UEDAS OSOS HABERLESME UNITESI
(GSM MODEM)
SARTNAMESI



TANIMLAR ve KISALTMALAR

UEDAS: Uludag Elektrik Dagitim A.S.

HU : Haberlesme Unitesi

AKM : Ana Kontrol Merkezi

AES : Advanced Encryption Standard

DES : Data Encryption Standard (Veri Sifreleme Standardi)
GPRS : General Pocket Radio System (Genel Paket Radyo Servisi)
GSM : Global System for Mobil (Mobil Kiiresel Sistem)
RSA : Acik anahtarh sifreleme yontemi

TCP/IP : iletim Kontrol Protokolii/Internet Protokolii

TSE : Turk Standartlar Enstitiisu

ISO : Uluslararasi Standart Organizasyonu

IEC : Uluslararasi Elektroteknik Komisyonu

ITU : Uluslararasi TelekomUinikasyon Birligi

0SO0S :Otomatik Saya¢ Okuma Sistemi

HABERLESME UNITESI TEKNiK OZELLIKLERI

Haberlesme Uniteleri 6l¢li noktalarindan aldigi verileri Ana Kontrol Merkezine iletmek ({zere
tasarlanmis cihazlardir. Uzerindeki sayisal ve analog portlara ait iletisimler depolanarak AKM’ye
gonderilebilir, AKM’den gelen komutlar haberlesme (initesi tarafindan islenebilir ve ¢ikis portlarina
sinyal gondererek agma kesme islemleri yapabilmelidir.

1. HABERLESME UNITESi (HU) GENEL OZELLIKLERI

1.1. Olgii bilgileri alinacak cihazlar ve giris ¢ikis portlarina bagli sensérler ile AKM arasinda cift yonlii
haberlesmeyi desteklemelidir.

1.2. Haberlesme Unitesine sisteme tanitilmasi amaciyla en az bir IP ve bu IP’ler icin TCP portlari
tanimlanabilmelidir.

1.3. Haberlesme unitesinin gerceklestirecegi tim islemler, ayarlar, veri depolama ve iletimi HU
icerisindeki dahili veri depolama ve mikroislemci tniteleri ile yapilacaktir.

1.4. HU (izerinde giic, GSM, cekim ve baglanti olmak lizere en az 4 farkli led olmalidir ve bu



ledlerin hangi durumlara karsilik geldigi yazilmalidir.

1.5. Kalic1 veri depolama bellegi bulundurmalidir. Okuma verileri bu bellek izerinde
saklanabilmelidir.

1.6. Merkez ile haberlesemedigi zaman, okunan verileri kalici bellekte saklama ve haberlesme
yeniden saglandiginda gonderme 6zelligi bulunmalidir.

1.7. Yazilim ve donanim bilgilerinin timi UEDAS’a verilecektir. HU’lerin 6zellikleri degerlendirme
asamasinda goz onlinde bulundurulacaktir.

1.8. HU, eneriji kesintisi yasandiginda AKM’ye kesinti bilgisini SMS, e-mail, vb. sekilde iletecektir.
Bu islemi tizerindeki dahili ultra/stiper kapasitor(ler) ile yapacaktir. Pil/batarya

kullanilmayacaktir.

2. GUVENLIK OZELLIKLERI

2.1. Modem klamens kapagi mihirlenebilir yapida olmalidir. Klemens kapagi acildiginda alarm
Uretebilmelidir.

2.2. Haberlesme Unitesi Gzerinde gercek zamanl zaman saati bulunmali, zaman eslestirme
sunuculari (NTP Server) ile haberlesme 6zelligi olmalidir. Zaman saati giincellemeleri sifre
korumali olarak yapilabilmelidir.

2.3. Haberlesme (nitesi ile baglanti kurulacak IP adresleri 6nceden tanimlanabilmeli ve 6n
tanimsiz baglantilara karsi koruma saglamahdir.

2.4. HU yazilim giincellemeleri ve parametre degisiklik kaydini tutarak AKM’ye géndermelidir.
2.5. Haberlesmesi Unitesi yazilimi degistirilebilir olmali, degisiklik kilidi olmamalidir.

2.6. Yetkisiz yazilimsal erisim denemelerinin kaydini tutabilmeli ve AKM’ye génderebilmelidir.
2.7. Basarisiz haberlesme denemeleri ve kesilen haberlesmelerin kaydini tutabilmelidir. Bu
kayitlart AKM’ye gdnderebilmelidir.

2.8. Haberlesme (nitelerine yapilan baglantilarda kimlik dogrulama islemi gerceklestirilmelidir.
2.9. Veri haberlesmesinde kriptolama igin AES, RSA, DES, 3DES algoritmalarindan en az bir

tanesini desteklemeli, istenildiginde aktif edilebilmelidir.



2.10. HU Gizerinde tutulan parametre ve okuma verileri enerji kesintilerinden etkilenmeyen
silinmez hafizada depolanmalidir. Yetkisiz kullanicilar tarafindan silinmemelidir.
2.11. HU kilitlenme/donmalara karsi kendini resetlemelidir ve bu resetleme islemini

otomatik olarak yapmalidir.

3. BAGLANTI OZELLIKLERI

3.1. Kablosuz haberlesme sebekesi ile baglanti 6zellikleri

3.1.1.Haberlesmeyi, 6l¢l noktalari ile kontrol merkezi arasinda, GSM/GPRS ve/veya EDGE
900/1800/1900 Class B haberlesme kanali Gzerinden saglayabilmelidir.

3.1.2.Mobil Operatorlerin sebekelerinde kullanilabilmesi icin gerekli izin ve onaylar alinmis
olmali, IMEI numaralari tanimlanmis olmalidir.

3.1.3.Harici anten konektorii ve montaj aparatlari bulunmalidir. Yiksek kazancli antenlerle
calisabilmeye imkan verebilecek standart konektorleri olmalidir.

3.1.4.Turkiye’de hizmet veren tiim mobil operatorlerle ¢alisabilmelidir.

3.1.5.Mobil Operatér SIM karti, Haberlesme Unitesine takildiktan sonra mihirlenmelidir. M2M
SIM ve Normal SIM destekleyebilmelidir.

3.1.6.Mobil operator servisleri ile ilgili LED durum gostergeleri olmalidir.

3.1.7.Mobil sebekenin destekledigi veri aktarim hizlarina ve degisimlerine uyum gostererek
calisabilmelidir. Akis kontroll 6zelligi saglamaldir.

3.2. Sayaclar, 6lgl bilgisi alinacak diger cihazlar ve giris cikis portlari ile ilgili baglanti 6zellikleri
3.2.1.Haberlesme Uinitesi; IEC 62056-21, DLMS-COSEM, IEC 870-5-102, MODBUS TCP,
MODBUS SERIAL (TCP/IP, RTU, ASCII) protokolleri kullanarak 6l¢i noktalari ile

haberlesme yapabilmelidir.

3.2.2.Sayaclar ile RS485/RS232,0ptik Port tizerinden haberlesebilmelidir.

3.2.3.RS-485 protokoliiniin destekledigi kadar uygun mesafedeki sayag tek bir HU (izerinden
okunabilmelidir.

3.2.4.HU, destekledigi protokollere uygun haberlesebilecegi sayaclarla arasinda herhangi bir



donustiriciye gerek duymadan haberlesebilmelidir.

3.2.5.Asagidaki diger giris ve cikislari desteklemelidir;

3.2.5.1. En az 3 adet sayisal giris, en az 2 adet yiiksek akimli réle ¢ikisi (min.250 VAC,10 A)
3.2.5.2. Sayisal ve Analog portlar ilave edilebilir olmasi tercih sebebidir.

3.2.6.HU, salter agma ve kapama elemanlarinin konum bilgisini okuyabilmelidir.

3.2.7.HU, sahada kullanilacak farkli marka agma/kapama elemanlarini kontrol edebilmeli ve
konum bilgilerini alabilmelidir.

3.2.8.MODBUS RTU destekleyen herhangi bir cihaz ile RS 485 lizerinden haberlesebilmelidir.
3.2.9.Haberlesme port uyarlamalari 6lci bilgileri alinacak cihazlara uyum saglayacak sekilde
degistirilebilmelidir. (baudrate, parity, stopbit vb.)

3.2.10. Ol¢ii noktasindaki sayaclarin haberlesme hizina uyumlu olmalidir.

3.3. Ana Kontrol Merkezi ile baglanti 6zellikleri

3.3.1.HU, AKM ile TCP/IP alt protokollerini kullanarak haberlesebilmelidir. Statik ve dinamik IP
atamasi yapilabilmelidir.

3.3.2.HU, AKM ile PULL ve PUSH metodu kullanarak haberlesebilmelidir.

3.3.2.1. Olay kayitlarinda anlik olarak AKM’ ye bilgi verebilmelidir.

3.3.2.2. Ol¢ii noktasindaki sayacin elektrik tiiketimi belirli seviyeye geldiginde, AKM ile
baglantisi olmadan da enerji kesme islemini gerceklestirebilmelidir.

3.3.2.3. Enerji Agma/Kesme elemanlarinin pozisyonu maniel olarak degistirilse de,

HU AKM’ den gelen en son is emrine gére salterin agik/kapali pozisyonunu

ayarlamalidir.

3.3.3.0l¢ii noktalarindan toplanan bilgilerin tiimii veya AKM tarafindan belirlenen blimii
secilerek aktarilabilmelidir.

3.3.4.AKM’den gelen is emirlerini giris ¢ikis portlarina uygulayabilmelidir.

3.3.5.Veri transferi tam olarak saglanamadigi durumlarda AKM tarafindan talep edilen veri
tekrar gdonderilebilmelidir.

3.3.6.Yazilim giincellemeli, parametre degisiklikleri, haberlesme protokoltindeki degisikliklerilokal
olarak ve uzaktan yapilabilmelidir.



4. HABERLESME UNITESI FiZiKSEL OZELLIKLERi VE CALISMA SARTLARI

4.1. Sistemde kullanilacak haberlesme Uniteleri en az asagidaki arabirimleri desteklemelidir;
4.1.1.1 x RS232 Arabirimi

4.1.2.1 x RS485 Arabirimi

4.1.3.300bps - 460kbps haberlesme hizi

4.1.4.7E1, 701, 8N1, 8E1, 801 gerceve yapisi

4.1.5.RS232 Akis Kontrolii Denetimi

4.1.6.RS485 Otomatik Yon Tayini (ADDC)

4.2.-30°Cile +70°C arasinda galisabilmelidirler.

4.3.-40°C ile +85°C arasinda veri depolama 6zelligini koruyabilmelidir.

4.4. UL 94 VO Kutu Yanmazlik Sinifi 6zelliklerini tagimalidir.

4.5. UL 94 VO PCB Yanmazlik Sinifi 6zelliklerini tagimalidir.

4.6. IP54 Kutu Koruma Sinifi 6zelliklerini tagimalidir.

4.7. Haberlesme Unitesi 85-435 VAC gerilim araliginda calisabilmeli, primer &l¢iim yapilacak
noktalarda 57,8/100 V (AC) olmalidir. Enerji gereksinimi icin baglanacagi 6l¢i noktasinin
gerilim seviyesine uygun dahili donanima sahip olmalidir. Harici glic beslemesi
kullanilmayacaktir.

4.8. Elektromanyetik alanlardan etkilenmeyecek bir yapida olacaktir.

4.9. Haberlesme (initesi sayagla biitlinlesik ise, sayacin besleme gerilimi ile ayni olacaktir.
4.10. En az bagli oldugu sayacin/sayaclarin sagladigi cevresel kosullara uygun olmalidir.
4.11. Sebekedeki dalgalanmalara karsi darbe dayanimi en az 6kV olmalidir.

4.12. Beslendigi elektrik sebekesinde 45Hz ile 60Hz arasi frekanslarda galisabilmelidir.

4.13. Haberlesme nitesinin sagladigi uluslararasi standartlar liste ve belgeleri ile birlikte
teklif esnasinda UEDAS’ a verilecektir. (1SO, CE, ITU, IEC, TSE)

4.14. Modem lzerinde baglanti girisleri ile ilgili semasal gdsterim olmalidir. Her bir klemens

baglantisinin karsisina baglantinin adi yazilmalidir.(Ornegin besleme icin L ve N, RS 485



girisleri A ve B)

4.15. Modemlerin RS 485 ve besleme girislerinin kablosu en az 50 cm olacak sekilde
soketlere girisleri yapiimis sekilde teslim edilmelidir. RS485 girisleri ve AC besleme icin kablo
renkleri farkh olmalidir.(AC faz:kahverengi notr:mavi,RS 485 icin A: kirmizi-B:siyah olabilir.)
4.16. Modemlerin tesliminde her bir modem igin baglantilarinin nasil olacaginin belirtildigi
kullanim kilavuzu ile teslim edilmelidir.

4.17. Modemlerin montaj kolayligi ve kablolarin uygun sekilde kablolama islemleri icin her
modem icin yeterli sayida yapiskanh klips olmahdir.

4.18. Ray montaj ve diiz montaja uygun sekilde olmahdir.

4.19. Klemens kapagi seffaf bir yapida olmali, kablo baglantilari kiemens kapagi altinda
gorulebilmelidir.

4.20. Modem ile beraber teslim edilecek harici antenlerin kazanglari en az 2-3dBi olacaktir.

4.21. Modem seri numarasi IMEI numarasi olarak tanimlanmalidir.

5. PAKETLEME

5.1. Haberlesme (initesi, akilli baglanti vidasi, anten, baglanti kablolari baglanti klamenslerine
takil vaziyette kutu icerisinde bulunmalidir. Kutu ve cihaz lizerinde modem seri numarasinin
yazili oldugu code 128 sembolojisi kullaniimis ¢izgi barkod etiketi bulunmalidir.

5.2. Haberlesme Uniteleri 10 ‘arli kutular halinde kiiglk kolilere istiflenmeli ve kolilerin {izerinde
icerisindeki modemlere ait verilerin oldugu kare barkod bulunmalidir. Barkod icerigi UEDAS
tarafindan belirlenecektir.

5.3. Haberlesme nitelerinin konuldugu koliler tGizerinde kare barkod olmak sarti ile daha blyik
kolilerde sevkiyat yapilabilir. Barkod icerigi UEDAS tarafindan belirlenecektir.

5.4. Sevkiyatin yapilacagi haberlesme (nitelerine ait veriler UEDAS ile paylasilacaktir.

5.5. Garanti kapsaminda arizalanan modemlerin tamirat sonrasi gonderimi, baglanti kablolari ve

klamensleri tam olacak sekilde ¢izgi barkodlu kutusunda Uretici tarafindan saglanacaktir.



6. GARANTI

6.1. Haberlesme Uniteleri kullanici hatalari disinda her tiirlii arizaya karsi en az 2 yil garantili
olmahdir.

6.2. Garanti kapsaminda arizalanan Haberlesme Unitelerinin gonderimlerinde nakliye masraflari

gonderici tarafindan karsilanir.

7. HABERLESME UNITESi PROTOKOL YAPISI
5.1. Haberlesme Unitesi firmasi, UEDAS’In yazilim tedarikgisinin protokol yapisina uygun olarak

modemleri teslim edecektir.



